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1. Indledning og beskrivelse af lasningen

Servicebeskrivelsen for Statens Koncernsystem har til formal at vejlede om
Okonomistyrelsens rolle og ansvar som leverandor af systemet — og hvilket
ansvar, der pahviler den enkelte institution som kunde.

1.1 Forretningsomradet

Statens Koncernsystem (SKS) er et konsoliderings- og rapporteringssystem, der
indsamler regnskabsdata fra alle statslige institutioner. Ud fra disse data opstilles
det officielle statsregnskab og ovrige officielle regnskaber 1 staten. Derudover ud-
arbejdes der manedligt regnskabserklaringer til Statens Administrations kunder.

Rapporteringsdelen i Statens Koncernsystem giver adgang til at godkende de offi-
cielle regnskaber samt til rapporter, der anvendes til brug for opfelgning.

Statens Koncernsystem er en del af det statslige systemlandskab og sender og
modtager data til og fra en rakke andre it-systemer, bade de fallesstatslige digitale
losninger og eksterne fagsystemer, blandt andet:

e Statens Bevillingslovssystem (SB). Statens Koncernsystem modtager oplysnin-
ger om finanslovsstrukturen fra SB.

e Navision Stat og andre lokale okonomisystemer. Statens Koncernsystem sen-
der oplysninger til de lokale skonomisystemer om delregnskaber, kontoplaner
og regnskabsperioder og modtager finansposter fra ekonomisystemerne.

e Statens Budgetsystem. Statens Koncernsystem sender stamdata samt finanspo-
ster og bevillingsdata til Statens Budgetsystem.

e Statens BI. Statens Koncernsystem sender stamdata samt finansposter og be-
villingsdata til Statens BIL.

1.2 Kunder og brugere
Statslige institutioner (virksomheder og ministerier) samt enkelte selvejende insti-
tutioner bruger Statens Koncernsystem.

Statens Koncernsystem er finansieret over finansloven, og ¥konomistyrelsen stil-
ler derfor losningen til radighed for institutionerne uden beregning.

Ministerier
Statens Koncernsystem henvender sig til okonomi- og regnskabsmedarbejdere 1
ministerier og underliggende institutioner, der bruger losningen til at:

e oprette delregnskaber
e oodkende regnskaber og kvittere for regnskabserkleringer



e indlase prognoser og grundbudgetter
e arbejde med skonomiopfelgning i rapporteringsdelen af Statens Koncernsy-
stem, eksempelvis udarbejdelse af arsrapporter.

Statens Administration

Statens Administrations regnskabsmedarbejdere og controllere benytter Statens
Koncernsystem til at udarbejde regnskabserkleringer og afstemninger for de insti-
tutioner, som Statens Administration serviceret.

Finansministeriets departement

Paragrafredaktorer og budgetmedarbejdere 1 Finansministeriets departement be-
nytter rapporteringsdelen i Statens Koncernsystem til at understotte styringskon-
cepter, eksempelvis arsrapporter, samt trakke tvargiende rapporter, eksempelvis
til brug for budgetanalyser.

Jkonomistyrelsen

Okonomistyrelsen benytter Statens Koncernsystem til at understotte styringskon-
cepter og statsregnskabet, samt til at vedligeholde nummerstruktur og Statens
kontoplan.

Rigsrevisionen
Rigsrevisionen benytter Statens Koncernsystem til at understotte den lobende re-
vision og den afsluttende arsrevision pa regnskabsomradet.

1.3 Funktionalitet
Med Statens Koncernsystem er det muligt at:

e vedligeholde stamdata for regnskabsstrukturen og Statens kontoplan

e oodkende regnskaber og udarbejde regnskabserklaringer

e udtrxkke rapporter til at understotte okonomistyring, f.eks. ved udarbejdelse
af virksomhedens arsrapport.

1.4 Vejledninger

Vejledninger til Statens Koncernsystem bliver publiceret og lebende opdateret pa
Okonomistyrelsens hjemmeside. De omfatter blandt andet de afleveringsfrister,
som institutionen skal overholde i forbindelse med indlasning af finansposter til
Statens Koncernsystem.
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2. Ansvarsdeling mellem parterne

Okonomistyrelsen har det overordnede ansvar for at udvikle og vedlige-
holde Statens Koncernsystem. Dette afsnit omhandler den ovrige ansvars-
deling mellem institutionen og ¥konomistyrelsen.

2.1 Generel ansvarsdeling
Den generelle ansvarsdeling mellem @konomistyrelsen og statslige og selvejende

institutioner, der anvender Statens Koncernsystem, er beskrevet i tabel 2.1 neden-

for.

Der er i den generelle ansvarsdeling ikke indarbejdet eventuelle opgavesplit og af-
taler mellem institutioner og Statens Administration eller andre shared service-
centre/administrative faellesskaber.

Tabel 2.1
Skema over ansvarsdeling

Element
Produktstrategi

Udvikling og vedligehold

Drift

Applikationsforvaltning

Dokumentation

Brugeradministration

Support

Uddannelse

Gkonomistyrelsen

Jkonomistyrelsen fastleegger
strategi og arkitektur for SKS.

@konomistyrelsen udvikler og
vedligeholder SKS.

@konomistyrelsen varetager
driften af SKS, herunder
overvagning af driften.

@konomistyrelsen er ansvarlig for
applikationsforvaltning, herunder
idriftseettelse af nye versioner.

Jkonomistyrelsen udarbejder og
vedligeholder
systemdokumentation, online-
hjeelp og vejledninger.

@konomistyrelsen leverer
veerktgjer og vejledninger til
administration af brugerkoder og
rettigheder.

Jkonomistyrelsen opretter,
2endrer og sletter institutionernes
brugeradministratorer, samt
foretager kontrol af disse.

@konomistyrelsen yder support
via Serviceportalen hos Statens
Administration.

@konomistyrelsen udbyder for
tiden ikke kurser i SKS.

Kunden
Ikke relevant

Institutionen er ansvarlig for at
indrapportere fejl og
endrings@nsker til SKS via
Serviceportalen hos Statens
Administration.

Ikke relevant

lkke relevant

Institutionen sikrer, at den
virksomhedsspecifikke
dokumentation om kundens
anvendelse af SKS foreligger og
er ajourfgrt, herunder at
regnskabsinstruksen er opdateret.

Institutionen vedligeholder egne
brugere i SKS, herunder udfarer
behgarig kontrol i
overensstemmelse med relevant
lovgivning, vejledninger mv.
Institutionen bestiller oprettelse af
brugeradministrator hos

@konomistyrelsen.
Ikke relevant

Institutionen sikrer den
forretningsmaessige opleering i
brugen af SKS.
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Tabel 2.1

Skema over ansvarsdeling

Element
Sikkerhed

GDPR

Sletning

It-revision

Udbud

Licens

Lokale integrationer

Lokale robotter

Gkonomistyrelsen

@konomistyrelsen sikrer, at
systemet understgtter den
ngdvendige sikkerhed i
anvendelsen, samt gaeldende
dansk og europeeisk lovgivning.

@konomistyrelsen er ansvarlig for,
at SKS understgtter
databeskyttelsesforordningen
(GDPR).

Ikke relevant

@konomistyrelsen faciliterer
samarbejdet med Rigsrevisionen
ved henvendelse fra
Rigsrevisionen om it-revision af
SKS.

Jkonomistyrelsen varetager selv
drift og udvikling af SKS, og er
derfor ikke aktuelt underlagt
udbudsregler. Safremt det bliver
aktuelt gennemfarer
@konomistyrelsen udbud i
henhold til geeldende regler, og
informerer om det via
hjemmeside.

Ikke relevant
SKS er ikke aben for lokale
integrationer, men institutionen

kan udtraekke data fra SKS og
bruge dem i lokale systemer.

Ikke relevant

Kunden

Institutionen sikrer, at anvendelse
af systemet overholder relevant
lovgivning og revisionskrav.

Institutionen er ansvarlig for, at de
data og behandlingsaktiviteter,
som institutionen foretager i
lgsningen, er tilrettelagt i
overensstemmelse med GDPR-
reglerne. Herunder har
institutionen et seerligt ansvar for
at undga, at der er
personhenfgrbare data eller
fglsomme persondata i
fritekstfelter i systemet.

lkke relevant

lkke relevant

lkke relevant

lkke relevant

Ikke relevant

lkke relevant

2.2 Driftsmodel for Statens Koncernsystem
Okonomistyrelsen varetager driften af Statens Koncernsystem.

2.3 Betingelser ved opsigelse

Institutionerne er forpligtede til at aflevere data til statsregnskabet via Statens

Koncernsystem. Derfor er det ikke muligt at opsige losningen fra kundens side.
Okonomistyrelsen kan dog opsige ydelsen efter de generelle betingelser for ophor
og opsigelse, som fremgar af den generelle servicebeskrivelse.
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3. Dataansvar

Statens Koncernsystem er omfattet af en cirkulareskrivelse for fzlles data-
ansvar, som sikrer en klar ansvarsfordeling pa persondataomradet mellem

Okonomistyrelsen og de institutioner, som benytter de fallesstatslige digi-
tale losninger.

3.1 Cirkulareskrivelse

Okonomistyrelsen har i samarbejde med Datatilsynet udarbejdet Cirkulaereskri-
velse om felles dataansvar vedrerende @Wkonomistyrelsens fallesoffentlige syste-
mer. Cirkulereskrivelsen gzlder generelt for de statslige og selvejende kunder, der
anvender de systemer, som @Qkonomistyrelsen stiller til radighed jf. regnskabsbe-
kendtgerelsens § 11, stk. 2.

Cirkulaereskrivelsen sikrer en dokumenteret og klar ansvarsdeling mellem (Jkono-
mistyrelsen og institutionerne efter databeskyttelsesforordningens artikel 26 om
fxlles dataansvar. Institutionerne er helt overordnet ansvarlig for de data, som de
selv placerer i systemerne, og for de processer, der ligger lokalt hos institutionen.

Cirkulaereskrivelsen betyder blandt andet, at der ikke skal udarbejdes databehand-

leraftale mellem den enkelte institution og @konomistyrelsen, samt at @konomi-
styrelsen er ansvarlig for sikkerheden i de omfattede systemer.

Lezes mere om flles dataansvar for de fallesstatslige digitale losninger pa oes.dk


https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442
https://oes.dk/digitale-loesninger/om-statens-digitale-loesninger/sikkerhed-og-ansvar/faelles-dataansvar/

4. Servicemal og ydelsesbeskrivelse

En rakke servicemal og krav til driften af Statens Koncernsystem sikrer en
stabil systemydelse over for kunderne.

4.1 Servicemal
Servicemal tilknyttet Statens Koncernsystem dakker primart de aftalte support-
svartider samt oppetider pa applikationen.

Servicemal for support i Statens Koncernsystem folger @konomistyrelsens gene-
relle mal for behandling af supportsager, som fremgar af den generelle servicebe-
skrivelse.

Derudover er folgende ydelser omfattet:

Modtagelse af indleeste data til Statens Koncernsystem
Data indlaest senest kl. 23.00 vil kunne ses den folgende dag senest kl. 05.00.

Regnskabserklzeringer til institutioner serviceret af Statens Administration
Regnskabserkleringerne er tilgangelige 1 Statens Koncernsystem for Statens Ad-
ministration dagen efter periodeafslutning.

4.2 Tilgengelighed

Statens Koncernsystem er som udgangspunkt tilgaengeligt 24 timer i dognet, 365
dage om aret.

4.3 Driftsstatus

I tilfelde af utilgaengelighed, eksempelvis ved servicevinduer, giver @konomisty-
relsen sarskilt besked under driftsstatus pa @konomistyrelsens hjemmeside.
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5. Naglekontroller

Okonomistyrelsen sikrer, at der bliver gennemfort en rekke neglekontrol-
ler 1 relation til Statens Koncernsystem, der skal sikre en sikker og korrekt
drift.

5.1 Beskrivelse af neglekontroller

Noglekontroller i Statens Koncernsystem er de vigtigste kontroller, der knytter sig
til sikker og korrekt drift af systemet, som @konomistyrelsen star pa mal for som
systemleverandor. Noglekontrollerne relateret til Statens Koncernsystem knytter
sig blandt andet til at sikre korrekt integration til de lokale okonomisystemer og til
at sikre korrekt afleeggelse af regnskaber.

Af tabel 5.1. og 5.2 nedenfor fremgar en liste over noglekontroller knyttet til Sta-
tens Koncernsystem. Tabel 5.1 dakker systemunderstottede noglekontroller, dvs.
automatiske sikkerhedsforanstaltninger, der er indbygget i systemet. Tabel 5.2
dxkker manuelle, herunder it-athangige noglekontroller, som Dkonomistyrelsen
sikrer gennemfort. It-athengige kontroller er kontroller, der har en automatiseret
del og en manuel del, hvor den manuelle del er athengig af den automatiserede

del.

Tabel 5.1
Automatiserede neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal Beskrivelse Foranstaltningstype

Verifikation og dataintegritet SKS sikrer, at stamdata er fuldsteendige og ngjagtige Forebyggende
ved hjeelp af indbyggede automatiske kontroller, der
sikrer, at alle obligatoriske felter udfyldes, og at
felternes oplysninger er valide.

Verifikation og dataintegritet SKS sikrer, at eventuelle belgbsdifferencer i Opdagende
forbindelse med dannelse af regnskabserkleeringen
bliver markeret.

Verifikation og dataintegritet SKS medvirker til at sikre fuldstaendig og ngjagtig Forebyggende
overfgrsel af stamdata fra SKS til de lokale
gkonomisystemer. Nar stamdata bliver aendret i SKS,
udsender SKS en datastrgm med aendrede data fra
SKS til det modtagende lokale gkonomisystem.

Verifikation og dataintegritet SKS medvirker til at sikre fuldsteendig og nejagtig  Forebyggende /
overfgrsel af finansposter til SKS fra de lokale Opdagende
pkonomisystemer. | forbindelse med fejl (f.eks.
afviste finansposter) danner SKS fejlmeddelelser til
de lokale gkonomisystemer med information om
fejlen.

Verifikation og dataintegritet SKS sikrer, at brugeren i Navision Stat kan Forebyggende
afvigelsesafstemme mellem SKS og Navision Stat
manedligt, ved at SKS sender en datastrem pa
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Tabel 5.1

Automatiserede neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal

Logning og tjek af afvigelser

Tabel 5.2

Beskrivelse Foranstaltningstype
delregnskabs- og regnskabskontoniveau til det lokale

pkonomisystem.

SKS sikrer et transaktions- og kontrolspor af Forebyggende /
eendringer i SKS f.eks. sendringer i brugerrettigheder Opdagende

og stamdata.

Manuelle, herunder it-afhaengige neglekontroller, som @konomistyrelsen sikrer gennemfort

Kontrolmal
Styring af it-sikkerhed

Styring af it-sikkerhed

Styring af it-sikkerhed
Styring af it-sikkerhed

Styring af it-sikkerhed

Brugerstyring og
adgangsrettigheder

Beskrivelse Foranstaltningstype
Jkonomistyrelsen fgrer kontrol med det opsatte Opdagende /
logningsniveau i Iasningen. Det kontrolleres, om Forebyggende

logningen er tilstreekkelig i forhold til
Jkonomistyrelsens krav til sikkerhed og sporbarhed.

@konomistyrelsen fgrer kontrol med, at Forebyggende
implementerede aendringer i SKS overholder den
geeldende informationssikkerhed.

Dkonomistyrelsen fgrer kontrol med og tester den  Forebyggende
geeldende beredskabsplan for SKS.

Jkonomistyrelsen udfgrer kontrol og test af backup. Forebyggende

@konomistyrelsen fgrer kontrol med, om de Forebyggende
foretagne sikkerhedsopdateringer pa Statens
Koncernsystem fglger de tekniske minimumskrav.

Jkonomistyrelsen fgrer kontrol med Forebyggende
brugeradministratorernes adgangsrettigheder og

brugere med tveergaende rettigheder i SKS, sa de

ikke fastholder uautoriserede rettigheder.

Ud over de neglekontroller, som Dkonomistyrelsen sikrer gennemfort, har kun-

den ansvar for lokalt at fastlegge og efterleve tilstrakkelige egne, interne kontrol-
ler. Vi henviser til vejledninger for intern kontrol pa ¥konomistyrelsens hjemme-
side. Vejledningerne bliver labende udbygget.

For at understotte institutionens kontrolarbejde stiller konomistyrelsen en rakke
standardrapporter til radighed. Vi henviser til det samlede overblik over standard-
rapporter til intern kontrol pa @konomistyrelsens hjemmeside.

Lees mere om intern kontrol og find rapportoversigten pa oes.dk
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https://oes.dk/statsregnskab/intern-kontrol-og-tilsyn/intern-kontrol-og-faellesstatslige-it-systemer/

6. Bruger- og rettighedsstyring

Administrationen af brugeradgange og brugerrettigheder for Statens Kon-
cernsystem skal sikre nem adgang for autoriserede brugere og forhindre
uautoriseret adgang til systemet.

0.1 Beskrivelse af primeare og sekundare brugere

De primare brugere af Statens Koncernsystem er skonomi- og regnskabsmedar-
bejdere 1 ministerier og underliggende institutioner, regnskabsmedarbejdere og
controllere hos Statens Administration, paragrafredaktorer og budgetmedarbej-
dere 1 Finansministeriets departement, samt medarbejdere i @konomistyrelsen og
Rigsrevisionen.

De sekundzre brugere er medarbejdere i Rigsrevisionen, der har laese-adgang til
Statens Koncernsystem.

6.2 Brugeradministration
Institutionerne skal anvende den indlejrede brugeradministrationsapplikation i
Statens Koncernsystem til at vedligeholde egne brugere, herunder:

e oprette, endre og nedlagge brugernavne
e tilfoje eller fjerne brugerrettigheder defineret i forhold til roller og niveauer i
nummerstrukturen.

Brugeradministrationen af Statens Koncernsystem og tildelingen af brugerret-
tigheder/roller er opbygget hierarkisk. Det betyder, at brugeradministratorer op-
rettes centralt af @konomistyrelsen, mens det er de lokale brugeradministratorer i
ministetier/styrelser, der opretter og vedligeholder de lokale brugere.

Brugeradministratorrollen er opdelt i folgende typer:

e Central brugeradministratorrolle, der er forbeholdt @konomistyrelsen

e Lokal brugeradministratorrolle, der varetages af medarbejdere i ministerier/
institutioner

e Lokal brugeradministratorrolle med swrlige tvergiende rettigheder, der er for-

beholdt Rigsrevisionen, @konomistyrelsen og Finansministeriets departement.

Centrale og lokale brugeradministratorer kan kun oprettes af @konomistyrelsen.
Oprettelsen sker pa foranledning af ministeromraderne, og 1 forbindelse med op-
rettelsen sorger Okonomistyrelsen for, at brugeradministratorerne tildeles de rele-
vante roller og rettigheder.
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Det enkelte ministerium er ansvarlig for administration af brugere inden for eget
omrade, og udpeger/godkender som folge heraf den/de medarbejdere, der far til-
delt ansvar og opgaver som lokale brugeradministratorer. Ministerierne bestem-
mer selv antallet af lokale brugeradministratorer — f.eks. kan det vare hensigts-
maessigt at oprette en eller flere lokale brugeradministratorer i storre institutioner.

De lokale brugeradministratorer varetager al oprettelse og vedligeholdelse af bru-
gernavne (brugerkoder) for de lokale brugere. De lokale brugere kan altsa ikke
selv bestille oprettelse/vedligeholdelse af brugernavn til Statens Koncernsystem,
men skal kontakte den lokale brugeradministrator, som opretter brugernavn med
tilhorende rettigheder/roller inden for det omride (organisatorisk tilhersforhold),
som brugeradministratoren er ansvarlig for.

Brugerne i institutionerne har rettigheder til at anvende Statens Koncernsystem pa
egne data og eventuelt underliggende institutioner.

0.3 Swrlige adgange

Okonomistyrelsen varetager brugeradministration, der knytter sig til udviklings-
og supportmedarbejdere, samt til brugere 1 Ykonomistyrelsen, der har adgang til
data pa tvears af staten.

Visse brugere i Finansministeriet og Rigsrevisionen har rettigheder til at se data pa
tvaers af staten.

Statens Administrations brugere har adgang til at se data for de institutioner, som
Statens Administration serviceret.

0.4 Eksterne adgange

Der er ikke abnet for eksterne adgange til Statens Koncernsystem.
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7. Forretningsngdplaner

Forretningsnedplanerne gzlder, hvis det ikke er muligt at arbejde normalt i
Statens Koncernsystem, fordi systemet er utilgzengeligt 1 lengere tid.

7.1 Forretningsnedplaner
Hyvis Statens Koncernsystem er utilgengeligt 1 lengere tid, sorger @konomistyrel-
sen for at genoprette driften hurtigst muligt.

Athangig af tidspunktet for nedbruddet vil @konomistyrelsen justere eventuelt
berorte tidsfrister for ministeriernes indberetning eller anvise alternativ model for
indberetning. Det galder primart kerneprodukterne 1 Statens Koncernsystem, ek-
sempelvis regnskabsgodkendelser og arsafslutning.

7.2 Lokale nedplaner

Okonomistyrelsen forventer ikke, at kunden etablerer lokale nedplaner.

Institutionen bor i alle tilfxlde folge med 1 den driftsstatus, som Dkonomistyrel-
sen lebende opdaterer, og hvoraf det fremgir, hvilke tiltag Ykonomistyrelsen har
igangsat og den forventede tidshorisont herfor.
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